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Wiladimir Putin

Krieg ohne Kugeln

Wie einfach es fur Putin war, soziale Medien fir den Kreml einzuspannen.

Von Josef Joffe
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AUS DER ZEIT NR. 09/2018 [http://www.zeit.de

/2018/09?wt_zmc=fix.int.zonpme.zeitde.wall_abo.premium.packshot.cover.zei&
utm_medium=fix&utm_source=zeitde_zonpme_int&utm_campaign=wall_abo&

utm_content=premium_packshot_cover_zei]

Wladimir Putin spricht anldsslich des Tags der Verteidiger des
Vaterlands am 22. Februar. © Yuri Kadobnov/Pool Photo via AP/dpa

Eine Stunde nach der Mordorgie in einer Florida-Highschool [http://www.zeit.de
/gesellschaft/zeitgeschehen/2018-02/florida-amoklauf-taeter-gestaendnis-reue]
am Valentinstag schlugen die russischen Bots und Trolle zu. Die einen tobten
gegen laue Waffengesetze, die anderen gegen deren Verscharfung. Unsinnig?
Keineswegs, denn das eigentliche Ziel war es, die Extreme aufzuputschen, links
wie rechts. Je unversohnlicher die Lager, desto zerrissener und schwiacher das
Land - gut fiir Wladimir Putin.

Dieses jiingste Beispiel passt nahtlos zu der Bundesanklage gegen 13 russische




JOSEF JOFFE Einflussagenten [http://www.zeit.de/politik/ausland
/2018-02/usa-wahlkampf-russland-anklage-donald-trump]. Sauberlich
registrieren die 37 Seiten der Anklage, wie die Kreml-Diener den US-
Wahlkampf 2016 zugunsten von Donald Trump manipuliert hatten. Zum
Beispiel mit einem Instagram-Account, der Schwarze - klassische Clinton-
Wahler - bestiirmte, die Wahl auszusitzen, weil diskriminierte Minderheiten
sowieso nicht zdhlten. Russische Seiten, meldet Facebook, hatten 126
Millionen Amerikaner mit "provokativen Inhalten" erreicht, um die Konflikte in
der Rassen-, Waffen- und Migrationspolitik zu schiiren. Je wiitender der Krieg
im Netz, desto unregierbarer das Land.

Es ist noch nicht lange her, dass der Westen ein neues Zeitalter der peErer

Aufklarung heraufdimmern sah. Das Netz sei das perfekte

Instrument der Demokratie von unten. Die Datenflut werde enthiillen, was die
Michtigen zu unterdriicken versuchten. Das Smartphone werde jedem
Einzelnen eine Stimme geben; ein paar Klicks konnten revolutionire Parolen
unters Volk bringen oder die nidchste Demo organisieren. Nur wenige konnten
sich im Rausch des Arabischen Friihlings vorstellen, dass der autoritire Staat
die grenzenlose Digital-Freiheit abwiirgen und seine Herrschaft mit der Waffe
der sozialen Medien sichern wiirde.

DIE&LZEIT Doch plotzlich konnte man sich in China nicht mehr
Skype herunterladen [http://www.zeit.de/digital
/datenschutz/2017-12/china-internet-ueberwachung-

verschaerft-great-firewall]. Oder die New York Times.
Plotzlich funktionierten auch WhatsApp, Gmail,

[https.//premium.zeit.de

/abo/diezeit/2018/09] Facebook, Twitter und Snapchat nicht mehr. Oder
Dieser Artikel stammt aus der VPN, der virtuelle private Tunnel, der sich an den
ZEIT Nr. 09/2018. Hier Zensoren vorbeischlangelt und in einem westlichen

lednnen Sie die gesamie Netzwerk landet. Die digitale Gesichtserkennung

Ausgabe lesen.
erspart Tausende von kamerabewehrten

[https://premium.zeit.de
/abo/diezeit/2018/09] Zivilpolizisten. Orwells Big Brother war ein Amateur

im Vergleich zu Xi Jinping.

Die Strategen reden hier von "asymmetrischer Kriegfithrung", freilich ohne
Kugeln und Kanonen. Dass die Demokratien in dieser Arena den Nachteil
haben, liegt auf der Hand. Kann das Kanzleramt, das Weifde Haus ebenfalls
Armeen von Bots und Trollen aufbieten, um sich "symmetrisch" zu wehren?
Oder einem russischen Propagandasender wie RT Deutsch den Stecker ziehen?
Natiirlich nicht. "Propagandakompanien” (PK) waren eine Nazi-Erfindung, die
den Feind demoralisieren sollte. Anderseits zeigt die Leichtigkeit, mit der
Moskau die sozialen Medien erobern konnte [http://www.zeit.de/politik/ausland

/2017-12/russland-putin-medien-zensur-praesidentschaftswahl-soldatow], wo die




Demokratien verwundbar sind - vor allem bei Facebook mit seinen zwei
Milliarden Nutzern. Der Sonderermittler Robert Mueller erwahnte auch Twitter
und Instagram in seiner Anklageschrift.

Die Giganten haben sich bislang nur um Nutzer und Werbekunden gekiimmert
- je mehr dabei sind, desto besser das Geschaft. Sie haben aber die

Algorithmen, die bestimmen, wer was sehen kann. Bots und Trolle lassen sich
herausfiltern, extremistische Posts auch. Wenn Zuckerberg und Kollegen nicht
reagieren, wird es der Staat tun. Da wird es brenzlig. Selbstkontrolle ist besser.
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